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TOPII. 2 Angemessene Strafen bei Cybercrime-Delikten

Berichterstattung:  Bayern, Baden-Wirttemberg, Saarland,
Sachsen-Anhalt, Hessen

1. Die Justizministerinnen und Justizminister nehmen mit Sorge zur
Kenntnis, dass Cyberkriminalitat in stets zunehmendem Umfang Unter-
nehmen, die Privatsphare und das Sicherheitsgefuhl der Menschen be-
droht und das Potenzial hat, die Grundlagen von Demokratie, Rechts-
staat und Wirtschaft massiv zu geféhrden.

2. Insbesondere Cyberangriffe nehmen in jlingster Zeit quantitativ und
qualitativ stark zu und verursachen haufig erhebliche Schaden bei Ein-
zelnen sowie bei Unter-nehmen und 6ffentlichen Einrichtungen. Im Hin-
blick auf die rasante Entwicklung im Bereich der mit dem Internet ver-
netzten Geréate (Industrie 4.0, Internet of Things, Smart Cars etc.) ist
kurz- und mittelfristig mit einer weiter wachsenden Anzahl von Cyberan-
griffen zu rechnen. Vor diesem Hintergrund gilt es zu tGiberprifen, ob die
Tatbestande und Strafrahmen der 8§ 202a ff., 8§ 303a f. StGB den ak-
tuellen Entwicklungen ausreichend gerecht werden, den Unrechtsgeh-
alt der Taten ausreichend widerspiegeln und eine generalpraventive
Funktion effektiv entfalten. Gleichzeitig muss geprift werden, ob den
Strafverfolgungsbehorden geeignete und verhaltnismafiige Ermitt-
lungsinstrumente zur Verfligung stehen, um diese Delikte effektiv ver-

folgen zu kdnnen.
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3. Die Justizministerinnen und Justizminister bitten daher die Bundesmi-
nisterin der Justiz und fur Verbraucherschutz, diese Prifung vorzuneh-
men und Uber das Ergebnis auf der Fruhjahrskonferenz 2022 zu be-
richten. Darlber hinaus bitten sie die Bundesministerin der Justiz und
fur Verbraucherschutz, eine Expertenkommission zur grundlegenden

Uberarbeitung des Cyberstrafrechts einzurichten.
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